~e
‘

PicTalk
Databehandleraftale (DPA) - Pictalk Buddy

Skabelon, version af 3. november 2026

Overszettelsen stilles til radighed af praktiske hensyn. | tilfzelde af uoverensstemmelse har den franske version
forrang.

1. Parter og genstand

Denne aftale regulerer den behandling af personoplysninger, som Pictalk foretager pa vegne af Institutionen, nar
denne anvender Pictalk Buddy, i overensstemmelse med artikel 28 i databeskyttelsesforordningen (GDPR). Den er
inspireret af de standardkontraktbestemmelser, som Europa-Kommissionen har vedtaget for forholdet mellem
dataansvarlig og databehandler (gennemfarelsesafgerelse (EU) 2021/915).

Mellem:

¢ Institutionen: [navn pa institutionen eller den offentlige myndighed], med hjemsted [adressel, repraesenteret ved
[navn, stillingl, herefter »Dataansvarlig«;

¢ Pictalk (Pictalk Speech Made Easy), en fransk almennyttig forening (loi 1901) med hjemsted 13 rue Professeur
Pierre Marion, 69005 Lyon, repraesenteret ved Marie Caquineau, formand, herefter »Databehandlerx.

Denne aftale supplerer den kontrakt eller de abonnementsvilkar for Pictalk Buddy, der er indgaet mellem parterne
(»Hovedaftalen«). | tilfeelde af modstrid vedrgrende databeskyttelse har denne aftale forrang.

Aftalen treeder i kraft ved underskrivelsen og ophgrer ved Hovedaftalens udlgb, med forbehold for de forpligtelser til
tilbagelevering og sletning, der er fastsat i punkt 3.8.

2. Beskrivelse af behandlingen
Pictalk behandler udelukkende oplysningerne for at levere Pictalk Buddy til Institutionen i Hovedaftalens lgbetid.

ELEMENT BESKRIVELSE

Behandlingsaktiviteternes karakter Hosting, lagring, synkronisering mellem enheder, visning, talesyntese, afsendelse af
notifikationer, sikkerhedskopiering, sletning

Formal At stille kalenderen, sekvenserne og de visuelle noteshgger til radighed for elever eller
personer, der modtager statte; at yde support, sikre sikkerheden og rette fejl

Registrerede Elever eller personer, der modtager statte, herunder mindreadrige; Institutionens
personale (lzerere, stattepersoner); i givet fald foreeldre eller veerger

Kontooplysninger Efternavn, fornavn og e-mailadresse pa de voksne, der administrerer kontiene; bruger-id

Indhold Kalenderbegivenheder (titel, dato, klokkeslzet, sted), sekvenser, noteshgger,
piktogrammer og etiketter, uploadede billeder og filen, tilfgjede links og videoer

Przeferencer Sprog, skriftsterrelse, stemme

Tekniske oplysninger IP-adresse, enhedens model og styresystem, enheds-id, applikationsversion,
notifikationstoken, fejlrapporter



ELEMENT BESKRIVELSE
Brugsdata Viste skeermbilleder, anvendte funktioner

ASK-kommunikationslogge Anvendte piktogrammer og konstruerede szetninger; indsamles kun med samtykke og
opbevares i hgjst 3 maneder

Behandlingssted Frankrig (OVHcloud: Paris, Gravelines, Strasbourg); underdatabehandlere anfgrt i bilag 1

Opbevaringsperiode Indtil kontoen slettes, eller sletning efter et ars inaktivitet; ASK-logge: 3 maneder;
sikkerhedskopier: 2 dage

Falsomme oplysninger. Det indtastede indhold kan indirekte afslare oplysninger om en elevs helbred eller handicap.
Institutionen paser, at der kun indtastes de oplysninger, der er ngdvendige for statten.

3. Pictalks forpligtelser

3.1Instrukser. Pictalk behandler udelukkende oplysningerne efter dokumenteret instruks fra Institutionen, som
udgeres af Hovedaftalen, denne aftale og anvendelsen af applikationen. Hvis Pictalk finder, at en instruks er i strid
med GDPR, underretter Pictalk straks Institutionen herom. Pictalk anvender ikke oplysningerne til egne formal:
hverken til reklame, videresalg, profilering eller treening af modeller for kunstig intelligens.

3.2 Fortrolighed. Kun autoriserede personer hos Pictalk har adgang til oplysningerne og kun i det omfang, deres
funktioner kraever det. De er underlagt tavshedspligt.

3.3 Sikkerhed. Pictalk gennemfarer de tekniske og organisatoriske foranstaltninger, der er beskrevet i bilag 2.

3.4 Underdatabehandlere. Institutionen godkender de underdatabehandlere, der er anfort i bilag 1. Pictalk
underretter Institutionen pr. e-mail om enhver tilfgjelse eller udskiftning mindst 30 dage i forvejen; Institutionen kan
gore indsigelse inden for denne frist. Pictalk paleegger hver underdatabehandler de samme
databeskyttelsesforpligtelser og forbliver ansvarlig for, at de overholdes.

3.5 Overfarsler uden for EU. Kontooplysninger og indhold opbevares ikke uden for Den Europaeiske Union. De
eneste mulige overfersler er anfgrt i bilag 1: administration af abonnementer (RevenueCat, omfattet af Europa-
Kommissionens standardkontraktbestemmelser), afsendelse af kontorelaterede e-mails (SendGrid, omfattet af EU-
USA Data Privacy Framework) og valgfrie funktioner, der er omfattet af en tilstreekkelighedsafggrelse eller
begraenset til IP-adressen. Institutionen kan anmode om, at disse valgfrie funktioner ikke anvendes. Pictalk foretager
ingen andre overfgrsler uden for Den Europaeiske Union uden dokumenteret instruks fra Institutionen, medmindre
det kreeves i henhold til lovgivningen.

3.6 Bistand. Pictalk bistar Institutionen med at besvare anmodninger om udegvelse af rettigheder (indsigt,
berigtigelse, sletning, begraensning, dataportabilitet, indsigelse), navnlig gennem applikationens funktioner til 2endring
og sletning. Hvis en registreret henvender sig direkte til Pictalk, videresender Pictalk straks anmodningen til
Institutionen. Pictalk bistar desuden om ngdvendigt Institutionen med at udarbejde en konsekvensanalyse (DPIA) og i
givet fald med at hare tilsynsmyndigheden (artikel 35 og 36 i GDPR).

3.7 Brud pa persondatasikkerheden. Pictalk underretter Institutionen om ethvert brud pa persondatasikkerheden
senest 48 timer efter at vaere blevet bekendt med det, pr. e-mail til den adresse, som Institutionen har angivet.
Underretningen beskriver bruddets karakter, de bergrte oplysninger og personer, de sandsynlige konsekvenser og de
trufne foranstaltninger.

3.8 Aftalens opher. Ved Hovedaftalens ophar overgar Institutionens gruppe til skrivebeskyttet tilstand: der kan ikke
leengere tilfajes personer til gruppen, og den kan ikke lzengere 2endres. Kontiene for de personer, der modtager
statte, forbliver tilgaengelige for dem selv og for deres familie eller veerge som individuelle konti til selvvalgt pris;
Pictalk behandler dem da som dataansvarlig i henhold til sin privatlivspolitik. En konto uden login i et &r slettes
automatisk. Pa Institutionens anmodning tilbageleverer Pictalk oplysningerne til Institutionen i et almindeligt anvendt



format og sletter de konti og det indhold, der er oprettet for Institutionen, inden for 30 dage; sikkerhedskopierne, der
opbevares i 2 dage, slettes inden for de fglgende 2 dage. Pictalk bekraefter sletningen skriftligt.

3.9 Revision. Pictalk stiller de oplysninger til radighed for Institutionen, der er ngdvendige for at pavise overholdelsen
af denne aftale. Institutionen kan for egen regning foretage en revision med et varsel pa 30 dage og hgjst én gang om
aret, medmindre der er konstateret en overtraedelse.

3.10 Fortegnelse. Pictalk farer en fortegnelse over de behandlinger, der foretages pa vegne af Institutionen (artikel
30.2i GDPR).

4. Institutionens forpligtelser
Institutionen skal som Dataansvarlig:

o fastleegge formalene med anvendelsen af Pictalk Buddy og have et retsgrundlag for behandlingen;

¢ informere eleverne, deres forzeldre eller veerger og sit personale om behandlingen og indhente de nadvendige
samtykker, navnlig for ASK-kommunikationsloggene;

e kun indtaste de oplysninger i applikationen, der er ngdvendige for statten;
e administrere sit personales adgang og slette konti, der ikke lzengere anvendes;
e besvare de registreredes anmodninger om udgvelse af rettigheder med bistand fra Pictalk;

¢ inden Hovedaftalens ophgr informere familierne om, at kontiene vil blive bevaret som individuelle konti, og at de
kan anmode om, at de slettes;

* oplyse Pictalk om en kontakt-e-mailadresse til de underretninger, der er fastsat i denne aftale: [adressel.

5. Misligholdelse og opsigelse

Hvis Pictalk misligholder sine forpligtelser i henhold til denne aftale, kan Institutionen suspendere sine
behandlingsinstrukser, indtil forholdet er bragt i orden. Hvis forholdet ikke er bragt i orden inden for en maned, kan
Institutionen opsige Hovedaftalen for sa vidt angar den bergrte del.

6. Lovvalg

Denne aftale er underlagt fransk ret. Enhver tvist vedrarende dens opfyldelse henhgrer under de kompetente
domstole i Lyon.

Bilag 1- Godkendte underdatabehandlere

Alle kontooplysninger og alt indhold opbevares i Frankrig hos OVHcloud. De gvrige leverandgrer modtager kun de
angivne oplysninger.

OVERF@RTE
LEVERAND@R ANVENDELSE PLACERING
OPLYSNINGER
OVHcloud Hosting, database, filer, daglig  Alle Tjenestens Frankrig (Paris, Gravelines,
sikkerhedskopiering, oplysninger Strasbourg)

opdateringer af applikationen

PostHog Brugsstatistik, uden Brugshaendelser EU
skeermoptagelse

Sentry Fejlrapporter Fejlspor, enhed, Tyskland
bruger-id



OVERF@RTE

LEVERAND@R ANVENDELSE PLACERING
OPLYSNINGER
OneSignal Push-notifikationer, leveret til Push-token, EU
enhederne via Apple (APNs) og  bruger-id
Google (FCM)
RevenueCat Abonnementer og keb iappen  Bruger-id, keb USA

(standardkontraktbestemmelser)

SendGrid (Twilio) Kontorelaterede e-mails E-mailadresse, USA (Data Privacy Framework)

navn

Tredjepartstjenester knyttet til valgfrie funktioner, som kun kaldes, nar funktionen anvendes:

OVERFQRTE
TJENESTE FUNKTION PLACERING
OPLYSNINGER
OpenStreetMap Kort og adressesagning Indtastet adresse, IP- EU / Storbritannien
adresse (tilstreekkelighed)
YouTube (Google) Videoer tilfgjet til tavlerne IP-adresse, vist video  USA (Data Privacy
Framework)
ElevenLabs Premiumstemmer med brugerens Tekst, der skal USA
nggle opleeses
ipify Visning af den lokale pris og IP-adresse USA
donationspanelet (land udledt af IP-
adressen)
Hugging Face Download af den lokale stemmemodel Ingen (IP-adressen CDN

ved download)

Bilag 2 - Sikkerhedsforanstaltninger

e Kryptering af al kommunikation mellem applikationen og serverne (HTTPS).

¢ Centraliseret godkendelse af brugere (Keycloak).

¢ Isoleret PostgreSQL-database, der kun er tilgaengelig fra klyngens private netvaerk.
¢ Infrastruktur fordelt pa to OVHcloud-lokationer (Paris og Gravelines).

¢ Daglig sikkerhedskopiering af databasen i et separat datacenter (Strasbourg).

e Adgang til produktionsdata begraenset til autoriserede personer hos Pictalk.

e Overvagning af tjenesternes tilgeengelighed og centraliserede fejlrapporter.

¢ Ingen skeermoptagelse, ingen reklamesporing.
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