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Tama kdannds on toimitettu ainoastaan lukemisen helpottamiseksi. Jos kieliversioiden vdlilld on ristiriitaa,
ranskankielinen versio on ensisjjainen.

1. Osapuolet ja sopimuksen kohde

Talla sopimuksella saannelladn henkildtietojen kasittelya, jota Pictalk suorittaa Organisaation lukuun, kun
Organisaatio kayttaa Pictalk Buddy -palvelua, tietosuoja-asetuksen (GDPR) 28 artiklan mukaisesti. Sopimus perustuu
vakiosopimuslausekkeisiin, jotka Euroopan komissio on hyvéksynyt rekisterinpitdjien ja kasitteljjdiden vélista suhdetta
varten (tdytantdonpanopaatds (EU) 2021/915).

Osapuolet:

¢ Organisaatio: [organisaation tai kunnan nimil, jonka kotipaikan osoite on [osoitel, edustajanaan [nimi, tehtaval,
Jjaliempéana "Rekisterinpitdja”;

¢ Pictalk (Pictalk Speech Made Easy), ranskalainen voittoa tavoittelematon yhdistys (loi 1901), jonka kotipaikan
osoite on 13 rue Professeur Pierre Marion, 69005 Lyon, edustajanaan puheenjohtaja Marie Caquineau,
jaljempana "Kasittelija”.

Tama sopimus taydentda osapuolten valilla tehtya Pictalk Buddy -palvelua koskevaa sopimusta tai tilausehtoja
("Paasopimus”). Jos tietosuojaa koskevissa asioissa on ristiriitaa, tima sopimus on ensisijainen.

Sopimus tulee voimaan, kun se allekirjoitetaan, ja paattyy Padsopimuksen paattyessa, kuitenkin siten, etta kohdassa
3.8 tarkoitetut tietojen palauttamista ja poistamista koskevat velvoitteet jaavat voimaan.

2. Kasittelyn kuvaus

Pictalk kasittelee tietoja ainoastaan tarjotakseen Pictalk Buddy -palvelun Organisaatiolle Padsopimuksen
voimassaoloaikana.

OSA-ALUE KUVAUS

Kasittelytoimien luonne Palvelinpalvelut (hosting), tallennus, synkronointi laitteiden valilla, nayttaminen,
puhesynteesi, iimoitusten lahettdminen, varmuuskopiointi, poistaminen

Kayttétarkoitukset Kalenterin, toimintasarjojen ja kuvallisten vihkojen tarjoaminen oppilaille tai tuettaville
henkiléille; tuen, tietoturvan ja virheiden korjaamisen varmistaminen

Rekisteroidyt Oppilaat tai tuettavat henkildt, mukaan lukien alaikdiset; Organisaation henkilostd
(opettajat, avustajat); tarvittaessa vanhemmat tai lailliset edustajat

Kayttajatilin tiedot Kayttajatileja hallinnoivien aikuisten sukunimi, etunimi ja sahkdpostiosoite;
kayttajatunniste

Sisallot Kalenteritapahtumat (otsikko, paivamaara, kellonaika, paikka), toimintasarjat, vihot,
kuvasymbolit ja tunnisteet, ladatut kuvat ja tiedostot, lisatyt linkit ja videot



OSA-ALUE KUVAUS
Asetukset Kieli, fonttikoko, aani

Tekniset tiedot IP-osoite, laitteen malli ja kayttdjarjestelma, laitetunniste, sovelluksen versio,
ilmoitustunnus (token), virheraportit

Kayttotiedot Katsotut nakymat, kdytetyt toiminnot

AAC-kommunikaatiolokit Kaytetyt kuvasymbolit ja muodostetut lauseet; kerdataan vain suostumuksella, sailytetdan
enintdan 3 kuukautta

Kasittelypaikka Ranska (OVHcloud: Paris, Gravelines, Strasbourg); alihankkijakasittelijat luetellaan
litteessa 1
Sailytysaika Kayttajatilin poistamiseen asti, tai poisto yhden vuoden kayttamattdmyyden jalkeen;

AAC-Iokit: 3 kuukautta; varmuuskopiot: 2 paivaa

Arkaluonteiset tiedot. Syotetyt sisallot voivat valillisesti paljastaa tietoja oppilaan terveydentilasta tai vammasta.
Organisaatio huolehtii siitd, ettd se syottaa niihin vain tuen kannalta tarpeelliset tiedot.

3. Pictalkin velvollisuudet

3.10hjeet. Pictalk kasittelee tietoja ainoastaan Organisaation dokumentoitujen ohjeiden mukaisesti; ohjeet
muodostuvat Padsopimuksesta, tastd sopimuksesta ja sovelluksen kaytosta. Jos Pictalk katsoo, ettd ohje on GDPR:n
vastainen, se iimoittaa siitd Organisaatiolle valittdmasti. Pictalk ei kayta tietoja omiin tarkoituksiinsa: ei mainontaan,
Jjalleenmyyntiin, profilointiin eika tekoalymallien kouluttamiseen.

3.2 Luottamuksellisuus. Tietoihin pdasevat vain Pictalkin valtuutetut henkildt ja vain silta osin kuin heidan tehtavansa
edellyttavat. Heita sitoo salassapitovelvollisuus.

3.3 Tietoturva. Pictalk toteuttaa liitteessa 2 kuvatut tekniset ja organisatoriset toimenpiteet.

3.4 Alihankkijakasittelijoiden kayttd. Organisaatio hyvéaksyy liitteessa 1luetellut alihankkijakasittelijat. Pictalk
iimoittaa Organisaatiolle sdhkdpostitse jokaisesta lisdyksesta tai vaihdosta vahintaan 30 paivaa etukateen;
Organisaatio voi vastustaa muutosta tdman maaraajan kuluessa. Pictalk asettaa jokaiselle alihankkijakasittelijalle

samat tietosuojavelvoitteet ja vastaa edelleen niiden noudattamisesta.

3.5 Siirrot EU:n ulkopuolelle. Kayttajatilin tietoja ja sisaltdja ei tallenneta Euroopan unionin ulkopuolelle. Ainoat
mahdolliset siirrot luetellaan liitteessé 1: tilausten hallinta (RevenueCat, joka perustuu Euroopan komission
vakiosopimuslausekkeisiin), kayttajatiliin liittyvien sahkdpostien lahettaminen (SendGrid, joka perustuu EU:n ja
Yhdysvaltojen valiseen Data Privacy Framework -jarjestelyyn) seka valinnaiset toiminnot, jotka perustuvat tietosuojan
riittavyytta koskevaan paatdkseen tai rajoittuvat |P-osoitteeseen. Organisaatio voi pyytaa, ettei ndita valinnaisia
toimintoja kayteta. Pictalk ei tee muita siirtoja Euroopan unionin ulkopuolelle ilman Organisaation dokumentoitua
ohjetta, ellei laki sita edellyta.

3.6 Avustaminen. Pictalk avustaa Organisaatiota vastaamaan rekisterodityjen oikeuksien kayttamista koskeviin
pyyntdihin (paasy tietoihin, oikaiseminen, poistaminen, kasittelyn rajoittaminen, siirrettavyys, vastustaminen),
erityisesti sovelluksen muokkaus- ja poistotoimintojen avulla. Jos rekisterdity ottaa yhteytta suoraan Pictalkiin,
Pictalk valittaa pyynnon Organisaatiolle viipymatta. Pictalk avustaa tarvittaessa Organisaatiota myos
vaikutustenarvioinnin (DPIA) tekemisesséa seké tarvittaessa valvontaviranomaisen kuulemisessa (GDPR:n 35 ja 36
artikla).

3.7 Tietoturvaloukkaukset. Pictalk iimoittaa Organisaatiolle kaikista henkildtietojen tietoturvaloukkauksista
viimeistaan 48 tunnin kuluessa siitd, kun se on saanut tiedon loukkauksesta, sahkdpostitse Organisaation
ilmoittamaan osoitteeseen. lImoituksessa kuvataan loukkauksen luonne, asianomaiset tiedot ja henkilot,
todenndkoiset seuraukset ja toteutetut toimenpiteet.



3.8 Sopimuksen paattyminen. Paasopimuksen paattyessa Organisaation ryhma muuttuu vain luku -tilaan: siihen ei
Voi enada lisata henkildita eika sitd voi muokata. Tuettavien henkildiden kayttajatilit pysyvat heidan itsensa seka heidan
perheensa tai laillisen edustajansa kaytettavissa yksittaisina tileind vapaavalintaiseen hintaan; talldin Pictalk kasittelee
niitd rekisterinpitdjana tietosuojakaytantdnsa mukaisesti. Kayttdjatili, jolle ei ole kirjauduttu yhden vuoden aikana,
poistetaan automaattisesti. Organisaation pyynnosta Pictalk palauttaa tiedot Organisaatiolle yleisesti kdytetyssa
muodossa ja poistaa Organisaatiota varten luodut kayttdjatilit ja sisallot 30 paivan kuluessa; varmuuskopiot, joita
sdilytetdan 2 paivaa, poistetaan seuraavien 2 paivan kuluessa. Pictalk vahvistaa poistamisen kirjallisesti.

3.9 Auditoinnit. Pictalk antaa Organisaation kayttdon tiedot, jotka ovat tarpeen tdman sopimuksen noudattamisen
osoittamiseksi. Organisaatio voi tehda auditoinnin omalla kustannuksellaan 30 paivan ennakkoilmoituksella ja
enintaan kerran vuodessa, paitsi jos rikkomus on todettu.

3.10 Seloste. Pictalk yllapitaa selostetta Organisaation lukuun suoritetuista kasittelytoimista (GDPR:n 30.2 artikla).

4. Organisaation velvollisuudet
Organisaatio Rekisterinpitajana:

e maarittdd Pictalk Buddyn kaytén tarkoitukset, ja silla on kasittelylle oikeusperuste;

¢ informoi oppilaita, heidan vanhempiaan tai laillisia edustajiaan seka henkildstdaan kasittelysta ja hankkii tarvittavat
suostumukset, erityisesti AAC-kommunikaatiolokeja varten;

e syottada sovellukseen vain tuen kannalta tarpeelliset tiedot;

¢ hallinnoi henkildstdnsa kayttdoikeuksia ja poistaa kayttajatilit, jotka eivat ole endd kaytdssa;

e vastaa rekisterdityjen oikeuksien kdyttamista koskeviin pyyntdihin Pictalkin avustamana;

¢ ilmoittaa perheille ennen Padsopimuksen paattymista, etta kayttajatilit sdilytetadn yksittaisina tileina ja etta he
voivat pyytaa niiden poistamista;

¢ ilmoittaa Pictalkille yhteyssahkdpostiosoitteen tdssa sopimuksessa tarkoitettuja ilmoituksia varten: [osoitel.

5. Laiminly6nnit ja irtisanominen

Jos Pictalk laiminlyd tAman sopimuksen mukaiset velvollisuutensa, Organisaatio voi keskeyttda kasittelya koskevat
ohjeensa siihen asti, kunnes vaatimustenmukaisuus on palautettu. Jos vaatimustenmukaisuutta ei ole palautettu
yhden kuukauden kuluessa, Organisaatio voi irtisanoa Padsopimuksen asianomaiselta osin.

6. Sovellettava laki

Tahan sopimukseen sovelletaan Ranskan lakia. Sen taytantdonpanoa koskevat riidat ratkaistaan Lyonin

toimivaltaisissa tuomioistuimissa.

Liite 1- Hyvaksytyt alihankkijakasittelijat

Kaikki kayttajatilien tiedot ja kaikki sisallot tallennetaan Ranskaan OVHcloudin palvelimille. Muut palveluntarjoajat
saavat vain ilmoitetut tiedot.

SIIRRETTAVAT

PALVELUNTARJOAJA KAYTTOTARKOITUS SIJAINTI
TIEDOT
OVHcloud Palvelinpalvelut, tietokanta, Kaikki Palvelun tiedot  Ranska (Paris, Gravelines,
tiedostot, paivittainen Strasbourg)

varmuuskopiointi,
sovelluspaivitykset



SIIRRETTAVAT

PALVELUNTARJOAJA KAYTTOTARKOITUS
TIEDOT
PostHog Kayttotilastot, ilman nayton Kayttdétapahtumat
tallennusta
Sentry Virheraportit Virhejaljet, laite,
kayttajatunniste
OneSignal Push-ilmoitukset, jotka Apple Push-tunnus (token),
(APNs) ja Google (FCM) kayttajatunniste
toimittavat laitteisiin
RevenueCat Tilaukset ja sovelluksen sisdiset Kayttajatunniste,

ostot ostot

SendGrid (Twilio) Kayttajatiliin liittyvat sahkopostit ~ Sahkdpostiosoite,

nimi

SIJAINTI

EU

Saksa

EU

Yhdysvallat
(vakiosopimuslausekkeet)

Yhdysvallat (Data Privacy
Framework)

Valinnaisiin toimintoihin liittyvat kolmansien osapuolten palvelut, joita kutsutaan vain, kun kyseista toimintoa

kaytetaan:
PALVELU TOIMINTO SIIRRETTAVAT SIJAINTI
TIEDOT
OpenStreetMap Kartat ja osoitehaku Syotetty osoite, IP-  EU / Yhdistynyt
osoite kuningaskunta
(riittavyyspaatos)
YouTube (Google) Tauluihin lisatyt videot IP-osoite, katsottu  Yhdysvallat (Data Privacy
video Framework)
ElevenLabs Premium-aanet kayttajan omalla Adneen luettava Yhdysvallat
avaimella teksti
ipify Paikallisen hinnan ja lahjoituspaneelin  IP-osoite Yhdysvallat
nayttdminen (maa paatellaan IP-
osoitteesta)
Hugging Face Paikallisen aanimallin lataaminen Ei mitaan CDN

(latauksen IP-
osoite)

Liite 2 - Tietoturvatoimenpiteet

¢ Kaiken sovelluksen ja palvelimien vélisen tiedonsiirron salaus (HTTPS).

o Kayttgjien keskitetty tunnistautuminen (Keycloak).

e Eristetty PostgreSQL-tietokanta, johon on paasy vain klusterin yksityisesta verkosta.
¢ Infrastruktuuri hajautettu kahteen OVHcloudin konesaliin (Paris ja Gravelines).

e Tietokannan paivittdinen varmuuskopiointi erilliseen konesaliin (Strasbourg).

e Paasy tuotantotietoihin rajattu Pictalkin valtuutettuihin henkildihin.

¢ Palvelujen saatavuuden valvonta ja keskitetyt virheraportit.

e Eindytdn tallennusta, ei mainonnan seurantatyokaluja.
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