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Umowa powierzenia przetwarzania danych
osobowych (DPA) - Pictalk Buddy

Wzbr, wersja z dnia 9 listopada 2026 r.

Ttumaczenie udostepnione wytgcznie dla wygody. W razie rozbieznosci rozstrzygajgca jest wersja francuska.

1. Strony i przedmiot umowy

Niniejsza umowa reguluje przetwarzanie danych osobowych dokonywane przez Pictalk w imieniu Organizaciji, gdy
korzysta ona z Pictalk Buddy, zgodnie z art. 28 ogdlnego rozporzadzenia o ochronie danych (RODO). Jest ona
wzorowana na standardowych klauzulach umownych przyjetych przez Komisje Europejska w odniesieniu do relacji
miedzy administratorami a podmiotami przetwarzajacymi (decyzja wykonawcza Komisji (UE) 2021/915).

Pomiedzy:
¢ Organizacja; [nazwa organizacji lub jednostki samorzadu terytorialnegol, z siedziba pod adresem [adres],

reprezentowang przez [imie i nazwisko, stanowiskol, zwang dalej ,Administratorem”;

¢ Pictalk (Pictalk Speech Made Easy), francuskim stowarzyszeniem non-profit (loi 1901) z siedziba pod adresem 13
rue Professeur Pierre Marion, 69005 Lyon, reprezentowanym przez Marie Caquineau, Prezes, zwanym dalej
,Podmiotem przetwarzajacym”.

Niniejsza umowa uzupetnia umowe lub warunki subskrypcji Pictalk Buddy zawarte miedzy stronami (,Umowa
gtéwna”). W razie sprzecznosci w zakresie ochrony danych pierwszernstwo ma niniejsza umowa.

Umowa wchodzi w zycie z chwilg jej podpisania i wygasa z uptywem okresu obowiazywania Umowy gtéwnej, z
zastrzezeniem obowiazkdéw zwrotu i usuniecia danych okreslonych w pkt 3.8.

2. Opis przetwarzania

Pictalk przetwarza dane wytacznie w celu udostepniania Pictalk Buddy Organizacji, przez okres obowigzywania
Umowy gtéwne;.

ELEMENT OPIS

Charakter operacji Hosting, przechowywanie, synchronizacja miedzy urzadzeniami, wyswietlanie, synteza
mowy, wysytanie powiadomien, tworzenie kopii zapasowych, usuwanie

Cele Udostepnianie kalendarza, sekwencji i dzienniczkdéw wizualnych uczniom lub osobom
wspieranym; zapewnianie wsparcia technicznego, bezpieczenstwa i usuwania bteddéw

Osoby, ktérych dane dotycza Uczniowie lub osoby wspierane, w tym matoletni; personel Organizacji (hauczyciele,
osoby wspierajace); w stosownych przypadkach rodzice lub przedstawiciele ustawowi

Dane konta Nazwisko, imie i adres e-mail oséb dorostych zarzadzajacych kontami; identyfikator
uzytkownika

Tresci Wydarzenia w kalendarzu (tytut, data, godzina, miejsce), sekwencje, dzienniczki,
piktogramy i podpisy, przestane obrazy i pliki, dodane linki i filmy

Preferencje Jezyk, rozmiar czcionki, gtos



ELEMENT OPIS

Dane techniczne Adres IP, model i system operacyjny urzadzenia, identyfikator urzadzenia, wersja
aplikacji, token powiadomien, raporty o btedach

Dane o korzystaniu Wyswietlane ekrany, uzywane funkcje

Dane o lokalizaciji W przypadku sparowanych zegarkéw GPS: numer seryjny, historia potozenia
(wspotrzedne, wysokosé, predkosé, kierunek, godzina), strefy geofencingu i powiazane z
nimi alerty, osoby, ktérym udostepniane jest potozenie; potozenie telefonu w celu
wysrodkowania mapy

Dzienniki komunikacji AAC Uzyte piktogramy i utozone zdania; zbierane wytacznie za zgoda, przechowywane
maksymalnie przez 3 miesiace

Miejsce przetwarzania Francja (OVHcloud: Paryz, Gravelines, Strasburg); dalsze podmioty przetwarzajace
wymienione w zataczniku 1

Okres przechowywania Do czasu usuniecia konta lub usuniecie po roku braku aktywnosci; dzienniki AAC: 3
miesiace; kopie zapasowe: 2 dni; historia potozenia: 24 godziny (usuwana kazdej nocy)

Dane szczegdlnie chronione. Wprowadzane tresci moga posrednio ujawniac¢ informacje o stanie zdrowia lub
niepetnosprawnosci ucznia. Organizacja dba o to, aby wprowadzano wytacznie informacje niezbedne do udzielanego
wsparcia.

3. Obowiazki Pictalk

3.1Polecenia. Pictalk przetwarza dane wytacznie na udokumentowane polecenie Organizacji, na ktére sktadajg sie
Umowa gtéwna, niniejsza umowa oraz korzystanie z aplikacji. Jezeli w ocenie Pictalk polecenie narusza RODO, Pictalk
niezwtocznie informuje o tym Organizacje. Pictalk nie wykorzystuje danych do wtasnych celdw: nie prowadzi reklamy,
odsprzedazy, profilowania ani trenowania modeli sztucznej inteligencji.

3.2 Poufnosé. Dostep do danych maja wytacznie upowaznione osoby w Pictalk, w granicach powierzonych im zadan.
Osoby te sa zobowiazane do zachowania poufnosci.

3.3 Bezpieczenstwo. Pictalk wdraza srodki techniczne i organizacyjne opisane w zataczniku 2.

3.4 Dalsze powierzenie przetwarzania. Organizacja wyraza zgode na korzystanie z dalszych podmiotéw
przetwarzajacych wymienionych w zataczniku 1. Pictalk informuje Organizacje poczta elektroniczng o kazdym
dodaniu lub zastapieniu dalszego podmiotu przetwarzajacego z co najmniej 30-dniowym wyprzedzeniem;
Organizacja moze w tym terminie wnies¢ sprzeciw. Pictalk naktada na kazdy dalszy podmiot przetwarzajacy te same
obowigzki w zakresie ochrony danych i pozostaje odpowiedzialny za ich wypetnianie.

3.5 Przekazywanie danych poza UE. Dane kont i tresci nie sa przechowywane poza Unig Europejska. Jedyne
mozliwe przekazania wymieniono w zataczniku 1: zarzadzanie subskrypcjami (RevenueCat, objete standardowymi
klauzulami umownymi Komisji Europejskiej), powiadomienia push i wiadomosci e-mail dotyczace konta (OneSignal, z
dostepem ze Standw Zjednoczonych, wiadomosci e-mail wysytane za posrednictwem Mailgun) oraz wiadomosci e-
mail ustugi logowania (Google), objete standardowymi klauzulami umownymi i Ramami ochrony danych UE-USA (EU-
US Data Privacy Framework), a takze funkcje opcjonalne, objete decyzja stwierdzajaca odpowiedni stopiert ochrony
lub ograniczone do adresu IP. Organizacja moze zazadac, aby te funkcje opcjonalne nie byty wykorzystywane. Pictalk
nie dokonuje zadnego innego przekazania danych poza Unie Europejska bez udokumentowanego polecenia
Organizaciji, chyba ze wymagaja tego przepisy prawa.

3.6 Pomoc. Pictalk pomaga Organizacji w odpowiadaniu na zadania w zakresie wykonywania praw osob, ktérych
dane dotycza (dostep, sprostowanie, usuniecie, ograniczenie przetwarzania, przenoszenie, sprzeciw), w szczegélnosci
za pomocg funkgji edycji i usuwania dostepnych w aplikacji. Jezeli osoba, ktérej dane dotycza, zwrdci sie
bezposrednio do Pictalk, Pictalk niezwtocznie przekazuje zadanie Organizacji. Pictalk pomaga takze Organizacji, w



razie potrzeby, w przeprowadzeniu oceny skutkéw dla ochrony danych (DPIA) oraz, w stosownych przypadkach, w
konsultacjach z organem nadzorczym (art. 35 i 36 RODO).

3.7 Naruszenia ochrony danych osobowych. Pictalk zgtasza Organizacji kazde naruszenie ochrony danych
osobowych w terminie nie dtuzszym niz 48 godzin od jego stwierdzenia, poczta elektroniczng na adres wskazany
przez Organizacje. Zgtoszenie opisuje charakter naruszenia, dane i osoby, ktorych ono dotyczy, prawdopodobne
konsekwencje oraz podjete srodki.

3.8 Zakonczenie umowy. Z chwilg zakoriczenia Umowy gtéwnej grupa Organizacji przechodzi w tryb tylko do
odczytu: nie mozna do niej dodawac oséb ani jej modyfikowad. Konta oséb wspieranych pozostaja dostepne dla tych
0s6b oraz ich rodziny lub przedstawiciela ustawowego jako konta indywidualne w modelu ,pfac, ile chcesz”; Pictalk
przetwarza je woéwczas jako administrator, zgodnie ze swoja polityka prywatnosci. Konto, na ktére nikt nie zalogowat
sie przez rok, jest usuwane automatycznie. Na zadanie Organizacji Pictalk zwraca jej dane w powszechnie
stosowanym formacie i usuwa utworzone dla niej konta i tresci w terminie 30 dni; kopie zapasowe, przechowywane
przez 2 dni, sa usuwane w ciggu kolejnych 2 dni. Pictalk potwierdza usuniecie na pismie.

3.9 Audyty. Pictalk udostepnia Organizacji informacje niezbedne do wykazania przestrzegania niniejszej umowy.
Organizacja moze przeprowadzi¢ audyt na wtasny koszt, z 30-dniowym wyprzedzeniem i nie czesciej niz raz w roku, z
wyjatkiem przypadku stwierdzonego naruszenia.

3.10 Rejestr. Pictalk prowadzi rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu Organizacji (art. 30
ust. 2 RODO).

4. Obowiazki Organizacji
Organizacja, jako Administrator:

e okresla cele, w jakich wykorzystywany jest Pictalk Buddy, i dysponuje podstawa prawng przetwarzania;

e informuje ucznidw, ich rodzicéw lub przedstawicieli ustawowych oraz swdj personel o przetwarzaniu i uzyskuje
wymagane zgody, w szczegdlnosci w odniesieniu do dziennikdw komunikacji AAC;

e wprowadza do aplikacji wytgcznie dane niezbedne do udzielanego wsparcia;
e zarzadza dostepem swojego personelu i usuwa konta, ktdre nie sg juz uzywane;
e odpowiada, przy pomocy Pictalk, na zadania osob, ktérych dane dotycza, w zakresie wykonywania ich praw;

¢ informuje rodziny, przed zakoriczeniem Umowy gtdwnej, ze konta zostang zachowane jako konta indywidualne i ze
moga one zazadac ich usuniecia;

¢ wskazuje Pictalk kontaktowy adres e-mail do celu zgtoszen przewidzianych w niniejszej umowie: [adres].

5. Naruszenie postanowien umowy i rozwiazanie

Jezeli Pictalk nie wywigzuje sie ze swoich obowiazkéw wynikajacych z niniejszej umowy, Organizacja moze wstrzymac
swoje polecenia przetwarzania do czasu przywroécenia zgodnosci. Jezeli zgodnos¢ nie zostanie przywrdcona w

terminie jednego miesiaca, Organizacja moze rozwigza¢ Umowe gtéwng w odpowiedniej czesci.

6. Prawo wtasciwe

Niniejsza umowa podlega prawu francuskiemu. Wszelkie spory dotyczace jej wykonania rozstrzygaja sady wtasciwe

dla Lyonu.



Zatacznik 1- Zatwierdzone dalsze podmioty przetwarzajace

Wszystkie dane kont i wszystkie tresci sa przechowywane we Francji w OVHcloud. Pozostali ustugodawcy otrzymuja

wytacznie wskazane dane.

UStUGODAWCA ZASTOSOWANIE PRZEKAZYWANE DANE LOKALIZACJA
OVHcloud Hosting, baza danych, pliki, Wszystkie dane Ustugi Francja (Paryz, Gravelines,
codzienna kopia zapasowa, Strasburg)
aktualizacje aplikacji
PostHog Statystyki korzystania, bez Zdarzenia dotyczace UE
nagrywania ekranu korzystania, identyfikator,
imie i nazwisko, adres e-
mail, typ profilu, cele
wybrane przy rejestraciji,
Jezyk
Sentry Raporty o btedach Slady btedéw, urzadzenie, Niemcy
identyfikator uzytkownika;
zgtoszenie btedu z
aplikacji: imie, adres e-
mail, opcjonalny zrzut
ekranu
OneSignal Powiadomienia push, Token push, identyfikator  UE (Niderlandy), dostep ze
dostarczane na urzadzenia uzytkownika, adres e-mail, Standéw Zjednoczonych;
przez Apple (APNs) i Google  imie i nazwisko, typ profilu, wiadomosci e-mail za
(FCM), oraz wiadomosci e- Jjezyk, tres$é wiadomosci e-  posrednictwem Mailgun,
mail dotyczace konta mail dotyczacych konta Stany Zjednoczone
(standardowe klauzule
umowne, Data Privacy
Framework)
RevenueCat Subskrypcje i zakupy w Identyfikator uzytkownika, Stany Zjednoczone
aplikacji adres e-mail, zakupy, (standardowe klauzule
identyfikatory PostHog i umowne)
OneSignal
Google (Workspace) Wiadomosci e-mail ustugi Adres e-mail, imie i Irlandia i Stany
logowania (weryfikacja nazwisko, tresc Zjednoczone (standardowe
adresu, hasto) wiadomosci e-mail klauzule umowne, Data
Privacy Framework)
Mistral Al Opcjonalne funkcje Al: Tres¢ zdania lub UE / EOG

poprawianie i ttumaczenie
zdan, przeredagowywanie
tekstéw dzienniczkow,
inteligentny kontekst
(domysInie wytaczony)

dzienniczka, imie; w
przypadku inteligentnego
kontekstu: osoby, miejsca i
zwyczaje pochodzace z
kalendarza i dzienniczkéw

Ustugi podmiotéw trzecich zwigzane z funkcjami opcjonalnymi, wywotywane wytacznie wtedy, gdy funkcja jest

uzywana:
PRZEKAZYWANE
USLUGA FUNKCJA LOKALIZACJA
DANE
OpenStreetMap Mapy i wyszukiwanie adreséw  Wprowadzony UE / Zjednoczone Krélestwo

adres, adres IP (decyzja stwierdzajaca

odpowiedni stopier ochrony)



USLUGA

YouTube (Google)

ElevenLabs

ipify

Hugging Face

FUNKCJUA

Filmy dodane do tablic

Gtosy premium z wiasnym

kluczem uzytkownika

Wyswietlanie ceny lokalnej i Adres IP

PRZEKAZYWANE

LOKALIZACJUA
DANE

Adres IP, ogladany Stany Zjednoczone (Data
film Privacy Framework)

Tekst do odczytania  Stany Zjednoczone

Stany Zjednoczone

panelu darowizn (kraj ustalany

na podstawie adresu IP)

Pobieranie modelu gtosu

Brak (adres IPprzy ~ CDN

dziatajacego na urzadzeniu pobieraniu)

Zatacznik 2 - Srodki bezpieczenstwa

¢ Szyfrowanie catej komunikacji miedzy aplikacja a serwerami (HTTPS).

e Scentralizowane uwierzytelnianie uzytkownikéw (Keycloak).

e Qdizolowana baza danych PostgreSQL, dostepna wytacznie z sieci prywatnej klastra.

¢ Infrastruktura rozmieszczona w dwoch lokalizacjach OVHcloud (Paryz i Gravelines).

e Codzienna kopia zapasowa bazy danych w odrebnym centrum danych (Strasburg).

e Dostep do danych produkecyjnych ograniczony do upowaznionych oséb w Pictalk.

e Monitorowanie dostepnosci ustug i scentralizowane raportowanie bteddw.

¢ Brak nagrywania ekranu, brak reklamowych narzedzi sledzacych.

Podpisy

W IMIENIU ORGANIZACJI

W IMIENIU PICTALK

Imie i nazwisko:

Stanowisko:

Data:

Podpis:

Imie i nazwisko: Marie Caquineau

Stanowisko: Prezes

Data:

Podpis:



