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Acordo de Tratamento de Dados (DPA) - Pictalk
Buddy

Modelo, versao de 3 de novembro de 2026

Tradugdo fornecida para fins de conveniéncia. Em caso de divergéncia, prevalece a versao em francés.

1. Partes e objeto

O presente acordo rege o tratamento de dados pessoais realizado pela Pictalk em nome da Instituicdo quando esta
utiliza o Pictalk Buddy, em conformidade com o artigo 28 do RGPD (Regulamento Geral sobre a Protecdo de Dados
da UE). Inspira-se nas clausulas contratuais-tipo adotadas pela Comissdo Europeia para a relagdo entre controlador
e operador (Decisdo de Execugao (UE) 2021/915).

Entre:

¢ Alnstituigdo: [nome da instituicdo ou do ente publicol, com sede em [enderecol, representada por [nome, cargol,
doravante denominada o “Controlador”;

¢ Pictalk (Pictalk Speech Made Easy), associagdo sem fins lucrativos de direito francés (loi 1901), com sede em 13
rue Professeur Pierre Marion, 69005 Lyon, representada por Marie Caquineau, presidente, doravante
denominada o “Operador”.

O presente acordo complementa o contrato ou as condi¢cdes de assinatura do Pictalk Buddy celebrados entre as
partes (o “Contrato Principal”). Em caso de contradigdo em matéria de protecéo de dados, prevalece o presente
acordo.

Entra em vigor na data de sua assinatura e termina com a extingao do Contrato Principal, ressalvadas as obrigagdes
de devolugéo e exclusao previstas no artigo 3.8.

2. Descricao do tratamento

A Pictalk trata os dados exclusivamente para fornecer o Pictalk Buddy a Instituigéo, durante a vigéncia do Contrato
Principal.

ELEMENTO DESCRIGAO

Natureza das operacgoes Hospedagem, armazenamento, sincronizagao entre dispositivos, exibi¢cao, sintese de
voz, envio de notificagdes, backup, exclusao

Finalidades Fornecer a agenda, as sequéncias e os cadernos visuais aos alunos ou pessoas
acompanhadas; prestar suporte, garantir a2 seguranga e corrigir erros

Titulares dos dados Alunos ou pessoas acompanhadas, incluindo menores; funcionarios da Instituicdo
(professores, profissionais de apoio); quando aplicavel, pais ou representantes legais

Dados de conta Nome, sobrenome e endereco de e-mail dos adultos que gerenciam as contas;
identificador de usuario

Contetidos Eventos da agenda (titulo, data, hora, local), sequéncias, cadernos, pictogramas e
legendas, imagens e arquivos enviados, links e videos adicionados



ELEMENTO DESCRICAO
Preferéncias Idioma, tamanho da fonte, voz

Dados técnicos Endereco IP, modelo e sistema operacional do dispositivo, identificador do dispositivo,
versao do aplicativo, token de notificacio, relatérios de erro

Dados de uso Telas visualizadas, funcionalidades utilizadas

Registros de comunicagiao CAA Pictogramas utilizados e frases construidas; coletados somente mediante
consentimento, conservados por no maximo 3 meses

Local do tratamento Franga (OVHcloud: Paris, Gravelines, Strasbourg); suboperadores listados no anexo 1
Prazo de conservagao Até a exclusdo da conta, ou exclusdo apds um ano de inatividade; registros CAA: 3

meses; backups: 2 dias

Dados sensiveis. Os conteudos inseridos podem revelar indiretamente informagdes sobre a satde ou a deficiéncia
de um aluno. A Instituicdo se compromete a inserir somente as informagdes necessarias ao acompanhamento.

3. Obrigacoes da Pictalk

3.1Instrugoes. A Pictalk trata os dados exclusivamente mediante instrugdo documentada da Instituigcdo, constituida
pelo Contrato Principal, pelo presente acordo e pela utilizagdo do aplicativo. Caso considere que uma instrucao viola
0 RGPD, a Pictalk informara imediatamente a Instituigdo. A Pictalk ndo utiliza os dados para fins proprios: nem
publicidade, nem revenda, nem criagao de perfis, nem treinamento de modelos de inteligéncia artificial.

3.2 Confidencialidade. Somente as pessoas autorizadas da Pictalk tém acesso aos dados, nos limites de suas
fungdes. Essas pessoas estao sujeitas a dever de confidencialidade.

3.3 Seguranga. A Pictalk implementa as medidas técnicas e organizacionais descritas no anexo 2.

3.4 Suboperagio. A Instituigdo autoriza os suboperadores listados no anexo 1. A Pictalk informara a Instituicao por
e-mail sobre qualquer inclusdo ou substituicao com antecedéncia minima de 30 dias; a Institui¢do podera se opor
dentro desse prazo. A Pictalk impde a cada suboperador as mesmas obrigacdes de protegéo de dados e permanece
responsavel pelo seu cumprimento.

3.5 Transferéncias para fora da UE. Os dados de conta e os contetidos ndo sdo armazenados fora da Unido
Europeia. As Unicas transferéncias possiveis estao listadas no anexo 1: a gestdo das assinaturas (RevenueCat,
amparada pelas clausulas contratuais-padrao da Comissdo Europeia), o envio dos e-mails relacionados a conta
(SendGrid, amparado pelo Data Privacy Framework UE-Estados Unidos) e fungdes opcionais, amparadas por uma
decisdo de adequagao ou limitadas ao endereco IP. A Instituigdo pode solicitar que essas fungdes opcionais ndo
sejam utilizadas. A Pictalk nao realiza nenhuma outra transferéncia para fora da Unidao Europeia sem instrugao
documentada da Instituigdo, salvo obrigacao legal.

3.6 Assisténcia. A Pictalk auxilia a Instituigcdo no atendimento as solicitagdes de exercicio de direitos (acesso,
retificagdo, apagamento, limitagao, portabilidade, oposigdo), em especial por meio das fungdes de modificagao e
exclusdo do aplicativo. Se um titular dos dados se dirigir diretamente a Pictalk, esta encaminhard a solicitagdo a
Instituicdo sem demora. A Pictalk também auxilia a Instituicdo, se necessario, na realizacao de uma avaliacdo de
impacto (DPIA) e, quando aplicével, na consulta a autoridade de controle (artigos 35 e 36 do RGPD).

3.7 Violagodes de dados. A Pictalk notificara a Instituicao sobre qualquer violagdo de dados pessoais no prazo
maximo de 48 horas apds tomar conhecimento dela, por e-mail para o enderecgo indicado pela Instituicao. A
notificagdo descrevera a natureza da violagdo, os dados e os titulares afetados, as consequéncias provaveis e as
medidas adotadas.

3.8 Término do contrato. Ao término do Contrato Principal, o grupo da Instituicdo passa para o modo somente
leitura: nao é mais possivel adicionar pessoas nem modifica-lo. As contas das pessoas acompanhadas permanecem



acessiveis a elas proprias e a sua familia ou representante legal, como contas individuais com preco livre; a Pictalk
passa entdo a trata-las na qualidade de controlador, de acordo com sua politica de privacidade. Toda conta sem
acesso durante um ano € excluida automaticamente. Mediante solicitagdo da Instituicao, a Pictalk devolvera os dados
em um formato de uso comum e excluird as contas e os contetdos criados para ela no prazo de 30 dias; os backups,
conservados por 2 dias, sdo apagados nos 2 dias seguintes. A Pictalk confirmara a exclusao por escrito.

3.9 Auditorias. A Pictalk disponibiliza a Instituicdo as informagdes necessarias para demonstrar o cumprimento do
presente acordo. A Instituicao podera realizar uma auditoria, as suas expensas, mediante aviso prévio de 30 dias e

Nno Maximo uma vez por ano, salvo em caso de violagdo comprovada.

3.10 Registro. A Pictalk mantém um registro das atividades de tratamento realizadas em nome da Instituigao (artigo
30.2 do RGPD).

4. Obrigacoées da Instituicao
A Instituicao, na qualidade de Controlador:

e determina as finalidades da utilizagao do Pictalk Buddy e dispde de uma base legal para o tratamento;

¢ informa os alunos, seus pais ou representantes legais e seus funcionarios sobre o tratamento, e obtém os
consentimentos necessarios, em especial para os registros de comunicagao CAA;

e insere no aplicativo somente os dados necessarios a0 acompanhamento;
e gderencia 0s acessos de seus funciondrios e exclui as contas que ndo sao mais utilizadas;
e atende as solicitacdes de exercicio de direitos dos titulares dos dados, com o auxilio da Pictalk;

¢ informa as familias, antes do término do Contrato Principal, de que as contas serdo mantidas como contas
individuais e de que podem solicitar sua exclusao;

¢ indica a Pictalk um endereco de e-mail de contato para as notificagdes previstas no presente acordo: [enderegol.

5. Descumprimentos e rescisao

Caso a Pictalk descumpra suas obrigagdes nos termos do presente acordo, a Instituicdo podera suspender suas
instrugdes de tratamento até a regularizagao. Se a regularizagdo ndo ocorrer no prazo de um més, a Instituicao
podera rescindir o Contrato Principal na parte afetada.

6. Lei aplicavel

O presente acordo é regido pelo direito francés. Qualquer litigio relativo a sua execugao serd submetido aos
tribunais competentes de Lyon.

Anexo 1- Suboperadores autorizacdos

Todos os dados de conta e todos os conteldos sdo armazenados na Franga, na OVHcloud. Os demais prestadores

recebem somente os dados indicados.

PRESTADOR uso DADOS TRANSMITIDOS LOCALIZAGCAO
OVHcloud Hospedagem, banco de dados, Todos os dados do Franga (Paris,
arquivos, backup diério, Servico Gravelines, Strasbourg)

atualizagdes do aplicativo

PostHog Estatisticas de uso, sem gravagcao Eventos de uso UE
de tela



PRESTADOR

Sentry

OneSignal

RevenueCat

SendGrid (Twilio)

uso

Relatérios de erro

Notificagdes push, entregues aos
dispositivos pela Apple (APNs) e
pelo Google (FCM)

Assinaturas e compras no
aplicativo

E-mails relacionados a conta

DADOS TRANSMITIDOS

Rastros de erro,
dispositivo, identificador
de usuario

Token push, identificador
de usuario

Identificador de usuério,
compras

Endereco de e-mail, nome

LOCALIZACAO

Alemanha

UE

Estados Unidos
(clausulas contratuais-
padrao)

Estados Unidos (Data
Privacy Framework)

Servicos de terceiros vinculados a fungdes opcionais, acionados somente quando a fungdo é utilizada:

- DADOS ~
SERVICO FUNCAO LOCALIZACAO
TRANSMITIDOS
OpenStreetMap Mapas e busca de enderecgos Endereco digitado, UE / Reino Unido
endereco IP (adequacao)
YouTube (Google) Videos adicionados aos quadros Endereco IP, video Estados Unidos (Data
visualizado Privacy Framework)
ElevenLabs Voz premium com a chave do Texto a ser Estados Unidos
usuario pronunciado
ipify Exibicdo do preco local e do painel Endereco IP Estados Unidos
de doagdes (pais deduzido do
endereco IP)
Hugging Face Download do modelo de voz local Nenhum (enderego [P CDN

do download)

Anexo 2 - Medidas de seguranca

¢ Criptografia de todas as comunicagdes entre o aplicativo e os servidores (HTTPS).

e Autenticagéo centralizada dos usuarios (Keycloak).

e Banco de dados PostgreSQL isolado, acessivel somente a partir da rede privada do cluster.

¢ Infraestrutura distribuida em dois sites da OVHcloud (Paris e Gravelines).

e Backup didrio do banco de dados em um data center distinto (Strasbourg).

e Acesso a0s dados de produgdo limitado as pessoas autorizadas da Pictalk.

¢ Monitoramento da disponibilidade dos servigos e relatérios de erro centralizados.

e Sem gravacao de tela, sem rastreadores publicitarios.
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PELA INSTITUIGAO

PELA PICTALK

Nome:

Nome: Marie Caquineau



PELA INSTITUIGAO PELA PICTALK

Cargo: Cargo: Presidente

Data: Data:

Assinatura: Assinatura:



