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Mall, version av den 3 november 2026

Denna dverséttning tillhandahalls endast for att underilétta ldsningen. Vid avvikelser har den franska versionen
foretrade.

1. Parter och syfte

Detta avtal reglerar den behandling av personuppgifter som Pictalk utfor fér Verksamhetens rakning nar
Verksamheten anvander Pictalk Buddy, i enlighet med artikel 28 i dataskyddsférordningen (GDPR). Det bygger pa de
standardavtalsklausuler som Europeiska kommissionen har antagit for forhallandet mellan personuppgiftsansvariga
och personuppgiftshitraden (genomférandebeslut (EU) 2021/915).

Mellan:

¢ Verksamheten: [namn pa verksamheten eller den offentliga huvudmannen], med sate pa [adress], foretradd av
[namn, befattningl, nedan kallad "Personuppgiftsansvarig”;

¢ Pictalk (Pictalk Speech Made Easy), en fransk ideell férening (loi 1901) med sate pa 13 rue Professeur Pierre
Marion, 69005 Lyon, féretradd av Marie Caquineau, ordférande, nedan kallad "Personuppgiftsbitrade”.

Detta avtal kompletterar det avtal eller de abonnemangsvillkor fér Pictalk Buddy som parterna har ingatt
("Huvudavtalet”). Vid motstridighet i fragor om dataskydd har detta avtal foretrade.

Avtalet trader i kraft nar det undertecknas och upphér nar Huvudavtalet |[6per ut, med férbehall for de skyldigheter
avseende aterlamnande och radering som anges i punkt 3.8.

2. Beskrivning av behandlingen

Pictalk behandlar uppgifterna enbart for att tillhandahalla Pictalk Buddy till Verksamheten under Huvudavtalets
I6ptid.

DEL BESKRIVNING

Behandlingens art Drift och hosting, lagring, synkronisering mellan enheter, visning, talsyntes, utskick av
aviseringar, sakerhetskopiering, radering

Andamal Tillhandahalla kalendern, sekvenserna och de visuella haftena till elever eller personer
som far stod; tillhandahalla support, sakerhet och felrattning

Registrerade Elever eller personer som far stdd, inklusive minderariga; Verksamhetens personal
(larare, assistenter och stddpersoner); i forekommande fall féraldrar eller legala
foretradare

Kontouppgifter Efternamn, fornamn och e-postadress for de vuxna som administrerar kontona;
anvandar-id

Innehall Kalenderhéndelser (titel, datum, tid, plats), sekvenser, haften, piktogram och etiketter,

uppladdade bilder och filer, tillagda lankar och videor



DEL BESKRIVNING
Installningar Sprak, teckenstorlek, rost

Tekniska uppgifter IP-adress, enhetens modell och operativsystem, enhets-id, appversion, aviseringstoken,
felrapporter

Anvandningsdata Visade skarmar, anvanda funktioner

AKK-kommunikationsloggar Anvanda piktogram och konstruerade meningar; samlas in endast med samtycke, sparas
i hogst 3 manader

Plats for behandlingen Frankrike (OVHcloud: Paris, Gravelines, Strasbourg); underbitrdden fortecknas i bilaga 1
Lagringstid Tills kontot raderas, eller radering efter ett ars inaktivitet; AKK-loggar: 3 manader;

sakerhetskopior: 2 dagar

Kansliga uppgifter. Det innehall som matas in kan indirekt avsldja uppgifter om en elevs halsa eller
funktionsnedsattning. Verksamheten ska se till att endast mata in de uppgifter som ar nédvandiga for stodet.

3. Pictalks skyldigheter

3.1Instruktioner. Pictalk behandlar uppgifterna enbart enligt dokumenterade instruktioner fran Verksamheten, vilka
utgdrs av Huvudavtalet, detta avtal och anvandningen av appen. Om Pictalk anser att en instruktion strider mot
GDPR ska Pictalk omedelbart informera Verksamheten. Pictalk anvander inte uppgifterna for egna andamal: varken
for reklam, vidareforsaljning, profilering eller traning av modeller for artificiell intelligens.

3.2 Konfidentialitet. Endast behoriga personer hos Pictalk har tillgang till uppgifterna, och endast i den man deras
arbetsuppgifter kraver det. De ar skyldiga att iaktta konfidentialitet.

3.3 Séakerhet. Pictalk vidtar de tekniska och organisatoriska atgarder som beskrivs i bilaga 2.

3.4 Anlitande av underbitraden. Verksamheten godkanner de underbitraden som fértecknas i bilaga 1. Pictalk ska
informera Verksamheten per e-post om varje tillagg eller ersattning minst 30 dagar i férvag; Verksamheten far
invanda under denna period. Pictalk alagger varje underbitrade samma dataskyddsskyldigheter och férblir ansvarigt
for att dessa fullgors.

3.5 Overféringar utanfér EU. Kontouppgifter och innehall lagras inte utanfér Europeiska unionen. De enda méjliga
overforingarna fortecknas i bilaga 1: hantering av abonnemang (RevenueCat, som omfattas av Europeiska
kommissionens standardavtalsklausuler), utskick av kontorelaterade e-postmeddelanden (SendGrid, som omfattas av
EU-USA Data Privacy Framework) och valfria funktioner, som omfattas av ett beslut om adekvat skyddsniva eller ar
begransade till IP-adressen. Verksamheten kan begara att dessa valfria funktioner inte anvands. Pictalk genomfor
inga andra ¢verforingar utanfor Europeiska unionen utan dokumenterade instruktioner fran Verksamheten, utom nar
det kravs enligt lag.

3.6 Bistand. Pictalk bistar Verksamheten med att besvara begaranden om utévande av réttigheter (tillgang, rattelse,
radering, begransning, dataportabilitet, invandning), sarskilt genom appens funktioner fér andring och radering. Om
en registrerad vander sig direkt till Pictalk ska Pictalk utan drojsmal vidarebefordra begaran till Verksamheten.
Pictalk bistar vid behov aven Verksamheten med att genomfora en konsekvensbeddmning (DPIA) och, i
forekommande fall, med att samrada med tillsynsmyndigheten (artiklarna 35 och 36 i GDPR).

3.7 Personuppgiftsincidenter. Pictalk ska underratta Verksamheten om varje personuppgiftsincident senast 48
timmar efter att ha fatt kAinnedom om den, per e-post till den adress som Verksamheten har angett. Underrattelsen
ska beskriva incidentens art, berdrda uppgifter och personer, sannolika konsekvenser och vidtagna atgarder.

3.8 Avtalets upphérande. Nar Huvudavtalet upphodr dvergar Verksamhetens grupp till skrivskyddat lage: det gar inte
langre att 1agga till personer i gruppen eller att &ndra den. Kontona for personer som far stéd forblir tillgangliga for
dem sjélva och for deras familj eller legala féretradare, som individuella konton till valfritt pris; Pictalk behandlar dem



da i egenskap av personuppgiftsansvarig, enligt sin integritetspolicy. Ett konto utan inloggning under ett ar raderas
automatiskt. P4 Verksamhetens begaran aterlamnar Pictalk uppgifterna till Verksamheten i ett vanligt format och
raderar de konton och det innehall som skapats for Verksamheten inom 30 dagar; sakerhetskopiorna, som sparas i 2
dagar, raderas inom de 2 paféljande dagarna. Pictalk bekraftar raderingen skriftligen.

3.9 Granskningar. Pictalk stéller den information till Verksamhetens férfogande som kravs for att visa att detta avtal
efterlevs. Verksamheten far genomféra en granskning, pa egen bekostnad, med 30 dagars varsel och hégst en gang
per ar, utom vid konstaterad évertradelse.

3.10 Register. Pictalk for ett register éver de behandlingar som utfors for Verksamhetens rakning (artikel 30.2 i
GDPR).

4. Verksamhetens skyldigheter
Verksamheten, i egenskap av Personuppgiftsansvarig:

e bestdmmer andamalen med anvandningen av Pictalk Buddy och har en rattslig grund fér behandlingen;

e informerar eleverna, deras foraldrar eller legala foretradare samt sin personal om behandlingen och inhamtar

nddvandiga samtycken, sarskilt for AKK-kommunikationsloggarna;
e matar endast in de uppgifter i appen som ar nédvandiga for stodet;
¢ hanterar sin personals behdrigheter och raderar konton som inte langre anvands;
e besvarar de registrerades begaranden om utdvande av rattigheter, med bistand fran Pictalk;

¢ informerar familjerna, innan Huvudavtalet upphodr, om att kontona kommer att behallas som individuella konton
och att de kan begara att de raderas;

e anger for Pictalk en e-postadress for kontakt avseende de underrattelser som avses i detta avtal: [adress].

5. Avtalsbrott och uppsagning

Om Pictalk asidosatter sina skyldigheter enligt detta avtal far Verksamheten avbryta sina behandlingsinstruktioner
tills rattelse har skett. Om rattelse inte har skett inom en manad far Verksamheten saga upp Huvudavtalet i den
berdrda delen.

6. Tillamplig lag

Detta avtal lyder under fransk lag. Tvister rérande dess fullgérande ska avgoras av behorig domstol i Lyon.

Bilaga 1- Godkanda underbitraden

Alla kontouppgifter och allt innehall lagras i Frankrike hos OVHcloud. Ovriga leverantdrer far endast de uppgifter som

anges.
" " OVERFORDA
LEVERANTOR ANVANDNING PLATS
UPPGIFTER

OVHcloud Drift och hosting, databas, filer,  Alla uppgifter i Tjansten Frankrike (Paris, Gravelines,
daglig sékerhetskopiering, Strasbourg)
appuppdateringar

PostHog Anvéandningsstatistik, utan Anvéndningshandelser EU

skarminspelning



LEVERANTOR

Sentry

OneSignal

RevenueCat

SendGrid (Twilio)

ANVANDNING

Felrapporter

Push-aviseringar, som levereras
till enheterna av Apple (APNs)
och Google (FCM)

Abonnemang och kép i appen

Kontorelaterade e-
postmeddelanden

OVERFORDA
UPPGIFTER

Felspar, enhet,
anvandar-id

Push-token, anvandar-
id

Anvandar-id, kdp

E-postadress, namn

PLATS

Tyskland

EU

USA
(standardavtalsklausuler)

USA (Data Privacy
Framework)

Tredjepartstjanster kopplade till valfria funktioner, som anropas endast nar funktionen anvands:

. OVERFORDA
TJANST FUNKTION PLATS
UPPGIFTER
OpenStreetMap Kartor och adressékning Inmatad adress, IP- EU / Férenade
adress kungariket (adekvat
skyddsniva)
YouTube (Google) Videor som lagts till pa tavlorna IP-adress, visad video  USA (Data Privacy
Framework)
ElevenLabs Premiumroéster med anvandarens Text som ska lasas USA
nyckel upp
ipify Visning av lokalt pris och av IP-adress USA
donationspanelen (land som harleds
fran IP-adressen)
Hugging Face Nedladdning av den lokala Inga (IP-adressenvid ~ CDN

réstmodellen

nedladdningen)

Bilaga 2 - Sakerhetsatgarder

¢ Kryptering av all kommunikation mellan appen och servrarna (HTTPS).

¢ Centraliserad autentisering av anvandare (Keycloak).

¢ |solerad PostgreSQL-databas, atkomlig endast fran klustrets privata natverk.

¢ Infrastruktur férdelad pa tvd OVHcloud-anlaggningar (Paris och Gravelines).

e Daglig sdkerhetskopiering av databasen till ett separat datacenter (Strasbourg).

o Atkomst till produktionsdata begransad till behoriga personer hos Pictalk.

o Overvakning av tjansternas tillgédnglighet och centraliserade felrapporter.

¢ Ingen skdrminspelning, inga sparare for reklam.

Underskrifter

FOR VERKSAMHETEN

FOR PICTALK

Namn:

Namn: Marie Caquineau



FOR VERKSAMHETEN FOR PICTALK

Befattning: Befattning: Ordférande

Datum: Datum:

Underskrift: Underskrift:



