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Zastupkyné: Marie Caquineau, predsedkyné - Kontakt pro osobni udaje: alex@pictalk.org - Povérenec pro ochranu osobnich tidajl: nejmenovan; zadosti se vyrizuji na této adrese

1. Cinnosti zpracovani, pro které je Pictalk spravcem

CINNOST ZPRACOVANI

PRAVNIi ZAKLAD

SUBJEKTY UDAJU

UDAJE

PRIJEMCI A ZPRACOVATELE

PREDAVANIi MIMO EU

DOBA UCHOVANI

Uéty Pictalk Buddy a jejich
pouzivani (rodiny a
jednotlivci)

Udaje o zdravotnim stavu
zadané do Sluzby (¢lanek 9
GDPR)

Zaznamy komunikace AAK

Oznameni a e-maily tykajici
se Uctu (pripomenuti,
ovéreni adresy, heslo,
necéinnost)

Plnéni smlouvy
(Podminky uzivani)

Vyslovny souhlas (¢l.
9 odst. 2 pism. a))

Souhlas

PInéni smlouvy

Uzivatelé (zakonni
zastupci, pecujici
osoby), podporované
osoby, véetné
nezletilych

Podporované osoby

Uzivatelé AAK

Uzivatelé

Uget (prjmenti, jméno, e-mailova
adresa, uzivatelské jméno),
obsah (didr, procesni schémata,
sesity, piktogramy, soubory),
predvolby, technické Udaje

Informace o zdravotnim stavu
nebo postizeni odhalené
zadanym obsahem

Pouzité piktogramy, sestavené
véty

Token pro oznameni,
identifikator, e-mailova adresa,
Jméno, typ profilu, jazyk, text e-
mailt

Opravneni pracovnici spolku
Pictalk; OVHcloud (hosting);
uzivatelé, se kterymi uzivatel sdili;
Mistral Al (EU, volitelné funkce
umelé inteligence)

Opravneni pracovnici spolku
Pictalk; OVHcloud (hosting s

certifikaci HDS [HDS: francouzska

certifikace pro hosting udajd o
zdravotnim stavul); Mistral Al (EU,

volitelné funkce umélé inteligence)

Opravneni pracovnici spolku
Pictalk; OVHcloud

OnesSignal (Nizozemsko) a jeho
poskytovatel rozesilani e-mailC
Mailgun; Google Workspace (e-
maily sluzby prihlasovani)

Z4dné u Ustd a obsahu
(hostovano ve Francii)

Zadné

Zadné

OneSignal: pristup ze Spojenych
statl, e-maily prostrednictvim
Mailgun; Google: Spojené stéty;
standardni smluvni dolozky, Data
Privacy Framework

Do vymazu uctuy;
automaticky vymaz
po 1roce bez
prihlaseni; zalohy 2
dny

Stejné jako ucet;
vymaz ihned po

vymazani obsahu
nebo uctu

Nejdéle 3 mésice

Po dobu existence
uctu



CINNOST ZPRACOVANI

Statistiky pouzivani a
chybova hlaseni

Poloha sparovanych hodinek
s GPS

Clenstvi Pro a nakupy v
aplikaci: cenové nabidky,
faktury, platby

Dary a danova potvrzeni

Web pictalk.org: méreni
navstévnosti a kontaktni
formulare

PRAVNIi ZAKLAD

Opravneny zdjem
(spolehlivost a
zlepsovani Sluzby)

PInéni smlouvy
(funkci zapina
uzivatel)

Plnéni smlouvy;
pravni povinnosti
(Ucetnictvi)

Pravni povinnosti
(Clanky 200 a 238
bis CGlI (francouzsky
véeobecny danovy
zakonik))

Souhlas (cookies);
opravneny zajem
(odpovidani na
dotazy)

SUBJEKTY UDAJU

Uzivatelé

Nositelé hodinek
(podporované osoby,

véetné nezletilych);

osoby, se kterymi je
poloha sdilena

Clenové, kontaktni
osoby ¢lenskych
organizaci

Darci

Navstévnici webu,
osoby, které nam pisi

UDAJE

Udalosti pouzivani (bez
nahravani obrazovky),
identifikator, jméno, e-mail, typ
profilu, cile, jazyk; zaznamy
chyb, zarizeni; nahlaseni chyby:
jmeéno, e-mail, volitelny snimek
obrazovky

Sérioveé Gislo hodinek, historie
polohy (souradnice, nadmorska
vyska, rychlost, smér, ¢as),
geografické zény (geofencing) a
upozornéni, seznam sdileni;
poloha telefonu pro vystredéni
mapy

Typ ¢lenstvi, ndkupy, jméno, e-
mailova adresa, fakturaéni
adresa, cenové nabidky, faktury
(nikdy ¢isla karet)

Céstka, Setnost, jméno, e-
mailova adresa, postovni adresa

Cookies pro méreni
navstévnosti (pokud jsou
prijaty), IP adresa; jméno, e-
mailova adresa, organizace,
zprava

PRIJEMCI A ZPRACOVATELE

PostHog (EU); Sentry (Némecko)

Opravneni pracovnici spolku

Pictalk; OVHcloud (hosting); osoby

opravnéné uzivatelem;
OpenStreetMap (vyhledavani
adres)

Stripe; RevenueCat; Apple a Google

(obchody s aplikacemi)

Stripe; OneSignal (zasilani
potvrzeni)

Google (Analytics, se souhlasem);

Enzuzo (lista cookies); Netlify
(hosting a formulare)

PREDAVANI MIMO EU

Zadné

Zadné

RevenueCat: Spojené staty,
standardni smluvni dolozky;
Stripe: Irsko a Spojené staty,
Data Privacy Framework

Stripe: Spojené staty, Data

Privacy Framework; OneSignal:

pristup ze Spojenych statu, e-
maily prostrednictvim Mailgun,
standardni smluvni dolozky a
Data Privacy Framework

Google: Spojené staty, Data
Privacy Framework; Netlify:
Spojené staty

DOBA UCHOVANI

PostHog: 14 az 30 dnf;
Sentry: 90 dni

Polohy: 24 hodin
(mazani kazdou noc);
hodinky, zény a
sdileni: do jejich
vymazu nebo vymazu
uctu

Ugetni doklady: 10 let;
Udaje o ¢lenstvi: po
dobu existence uctu

Duplikaty potvrzeni a
podklady: 6 let
(¢lanek L102 E LPF
(francouzsky danovy
rad))

Cookies: nejdéle 13
mésicu; kontaktni
dotazy: 90 dni



2. Zpracovani provadéné pro organizace (Pictalk jako zpracovatel)

SUBJEKTY
CINNOST ZPRACOVANI SPRAVCI OPERACE UDAJU UDAJE DALSi ZPRACOVATELE PREDAVANI MIMO EU DOBA UCHOVANI
Poskytovani Pictalk Buddy Kazda ¢lenska Hosting, ukladani, Podporované Uget, obsah, OVHcloud (Francie, HDS); OneSignal a Google: Spojené staty, Podle zpracovatelské
¢lenskym organizacim (diar, organizace synchronizace, osoby (véetné predvolby, technické  PostHog (EU); Sentry (Némecko); standardni smluvni dolozky a Data ~ smlouvy (DPA): po
AAK, procesni schémata, (seznam je zobrazovani, syntéza  nezletilych), udaje a udaje o OneSignal (Nizozemsko, pristup  Privacy Framework; RevenueCat: dobu trvani smlouvy,
sesity, skupiny) veden interné) eci, oznameni, pracovnici, pouzivani; pripadné ze Spojenych statd); Spojené staty, standardni smluvni vymaz na zadost do
zalohovani, vymaz rodiny Udaje o zdravotnim RevenueCat; Mistral Al (EU, dolozky; volitelné sluzby (YouTube, 30 dni
stavu; Udaje o poloze  volitelné funkce umelé ElevenLabs, ipify, Hugging Face), s
(hodinky s GPS) inteligence); Google Workspace  odpovidajicimi zarukami nebo
(e-maily prihlasovani) omezené na IP adresu

3. Bezpeénostni opatireni (vSechny éinnosti zpracovani)

« Hosting ve Francii u OVHcloud s certifikaci HDS; databdze pristupna pouze z privatni sité clusteru.

« Sifrovani komunikace (HTTPS/TLS); centralizované ovéfovani (Keycloak, hostovany spolkem Pictalk); pristup k produkénim tdajiim omezeny na opravnéné osoby.
« Denni zélohovéni do samostatného datového centra (Strasburk), uchovavani 2 dny.

o Z4dna reklama, zadny dalsi prodej, zadné reklamni sledovaci nastroje v aplikaci.

« Postup rreSeni poruseni zabezpe&eni osobnich tGdaji: oznameni organizacim do 48 h a pripadné CNIL (francouzskému dozorovému uradu) do 72 h.

Tato verejnd verze neobsahuje seznam clenskych organizaci, ktery je veden interné. Doplriuje zasady ochrany osobnich tdajd, stranku Bezpecnost a zpracovatelskou smlouvu (DPA).



